
การจัดการความเสี่ยงในระบบเทคโนโลยีสารสนเทศ 

โรงพยาบาลโนนไทย 

การจัดการความเสี่ยง (Risk Management) เป็นกลไกส าคัญ ส าหรับการควบคุมคุณภาพระบบงาน 

ทุกระบบ เพราะหากเราต้องการให้ระบบงานมีคุณภาพ เราต้องประเมินและตรวจสอบความเสี่ยงที่จะให้ 

ระบบงานของเราด้อยคุณภาพให้ครอบคลุมความเสี่ยงทุกด้าน แล้วจัดการป้องกันไม่ให้ความเสี่ยงเหล่านั้นมี 

โอกาสมารบกวน และทาให้ระบบงานของเราด้อยคุณภาพลงไปได้ 

          ระบบเทคโนโลยีสารสนเทศโรงพยาบาลก็เป็นระบบหนึ่งที่ต้องใช้การจัดการความเสี่ยงเป็นกลไก 

ส าคัญในการควบคุมเพ่ือให้มั่นใจว่าระบบด าเนินไปได้อย่างมีคุณภาพ ดังนั้น ผู้บริหาร และผู้ปฏิบัติงานใน 

ระบบเทคโนโลยีสารสนเทศโรงพยาบาลจึงต้องมีความเข้าใจวิธีการจัดการความเสี่ยงเป็นอย่างดี เพื่อให้ 

สามารถด าเนินการจัดการความเสี่ยงได้อย่างมีประสิทธิภาพ 

 

ปัจจัยส าคัญท่ีท าให้เกิดความเสี่ยงในระบบเทคโนโลยีสารสนเทศ 

          ปัจจัยส าคัญท่ีท าให้เกิดความเสี่ยงในระบบเทคโนโลยีสารสนเทศ ประกอบไปด้วยปัจจัยดังนี้ 

1. จุดอ่อน หรือ ช่องโหว่ 

2. ภัยคุกคาม 

          จุดอ่อน หมายถึง ข้อบกพร่องทางด้าน กายภาพ การจัดระบบ ขั้นตอนการท างาน บุคลากรการ 

บริหารจัดการ ครุภัณฑ์ โปรแกรม หรือข้อมูลสารสนเทศส าคัญ ดังตัวอย่างต่อไปนี้ 

- ไม่มีการติดตั้งกุญแจประตูห้องเครื่องแม่ข่าย 

- ไม่มีระบบดักจับควัน และระบบดับเพลิงอัตโนมัติในห้องควบคุมระบบเครื่องแม่ข่าย 

- ไม่ก าหนดขั้นตอนมาตรฐานในการส ารองข้อมูล 

- บุคคลากรไม่ทาตามระเบียบปฏิบัติด้านการตั้งรหัสผ่าน 

- ไม่มีการด าเนินการควบคุมความม่ันคงปลอดภัย 

- ไม่มีเครื่องแม่ข่ายสารอง 

- ใช้โปรแกรมระบบงานส าคัญร่วมกับโปรแกรมส่วนตัว 

- ติดตั้งโปรแกรมท่ีดาวน์โหลดจากอินเทอร์เน็ตได้โดยอิสระ 

- ไม่มีการควบคุมการเข้าถึงข้อมูลสารสนเทศที่ส าคัญ 

          ภัยคุกคาม หมายถึง ภัยอันตรายต่างๆ ทั้งที่มีสาเหตุมาจากมนุษย์และสาเหตุอ่ืนๆ อันมีโอกาสจะท า 

ให้เกิดความเสียหายต่อระบบเทคโนโลยีสารสนเทศ ดังอย่างต่อไปนี้ 



- ไฟไหม้ 

- น้ าท่วม 

- ขโมย 

- ไวรัสคอมพิวเตอร์ 

- กระแสไฟฟ้าขัดข้อง 

 

          ความเสี่ยง คือความเป็นไปได้หรือโอกาสที่ภัยคุกคามจะเข้ามาสร้างความเสียหายให้กับระบบ โดย 

จุดอ่อนของระบบจะเพ่ิมโอกาสให้ภัยคุกคามเข้ามาสร้างความเสียหายให้กับระบบเทคโนโลยีสารเทศได้ การ 

จัดการความเสี่ยง จึงมีเป้าหมายส าคัญเพ่ือ ลดโอกาส ที่ภัยคุกคามจะเข้ามาสร้างเสียหายให้กับระบบนั่นเอง 

 

ขั้นตอนส าคัญในการจัดการความเสี่ยง 

          ขั้นตอนที่ส าคัญในการจัดการความเสี่ยง ประกอบไปด้วย ขั้นตอนดังต่อไปนี้ 

1. การค้นหาและประเมินความเสี่ยง (Risks Identification and Risks Assessment) 

2. การวางแผนกลยุทธ์จัดการความเสี่ยง (Risk Management Strategic Planning) 

3. การด าเนินการจัดการความเสี่ยง (Risk Treatment) 

 

1. การค้นหาและประเมินความเสี่ยงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล 

          การค้นหาและประเมินความเสี่ยงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล ท าโดยการส ารวจ 

ระบบเทคโนโลยีสารสนเทศของโรงพยาบาล เพ่ือค้นหาจุดอ่อนและภัยคุกคามที่มีโอกาสจะเข้ามาท าความ 

เสียหายให้กับระบบ แล้วประเมินระดับคะแนนความเสี่ยง เพ่ือน ามาพิจารณาวางแผนจัดการความเสี่ยงต่อไป 

          มาตรฐาน ISO/IEC 27001 : 2013 ซึ่งเป็นมาตรฐานนานาชาติส าหรับระบบบริหารความปลอดภัย 

ของข้อมูล (Security Management Systems, ISMS) ได้กล่าวถึงความเสี่ยงในระบบเทคโนโลยีสารสนเทศไว้ 

มากมาย ดังอย่างเช่น 

- acts of terrorism การก่อการร้าน 

- air conditioning failure ระบบปรับอากาศหยุดทางาน 

- airborne particles/dust ฝุ่นละออง 

- bomb attack การวางระเบิด 

- breach of legislation or regulations การละเมิดนโยบายและระเบียบปฏิบัติด้านความปลอดภัย 

- breaches of contractual obligations การละเมิดข้อตกลงหรือสัญญาที่ผูกพัน 



- compromise of security ความย่อหย่อนในระบบรักษาความปลอดภัย 

- damage caused by penetration tests ความเสียหายจากการทดลองเจาะเข้าระบบ 

- damage caused by third parties ความเสียหายจากบุคคลที่สาม 

- destruction of records ข้อมูลถูกท าลาย 

- destruction of the business continuity plans แผนกู้คืนถูกท าร้าย 

- deterioration of media สื่อที่เก็บข้อมูลเสื่อมสภาพ 

- disasters (natural of man-made ) ภัยพิบัติ (จากธรรมชาติ หรือ จากมนุษย์) 

- ฯลฯ 

 

          การค้นหาและประเมินความเสี่ยงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล จึงควรเริ่มจาก การ 

ตรวจสอบรายการความเสี่ยงที่อาจเกิดข้ึนได้ทั้งหมด โดยอาจใช้แบบประเมินความเสี่ยง เช่น แบบประเมิน 

ความเสี่ยงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล ที่พัฒนาโดย สมาคมเวชสารสนเทศไทย โดยเมื่อคาด 

ว่าอาจเกิดความเสี่ยงเรื่องใดแล้ว คณะผู้ประเมินจะต้องประเมินรายละเอียดเพิ่มเติม ได้แก่ 

          1. โอกาสที่จะเกิดความเสี่ยงนั้น Probability 

          2. ความเสียหายที่จะเกิดข้ึน Impact 

 

การประเมินความเสี่ยงโอกาสที่จะเกิดความเสี่ยงและผลเสียหาย จะประเมินค่าเป็นระดับ 1-5 ดังนี้ 

ประเมินโอกาสที่จะเกิดความเสี่ยง มีค่าได้เป็น 

1. ต่ ามาก      ไม่น่าจะเกิดเหตุการณ์นี้ได้ หรือมีโอกาสเกิดได้น้อยมาก 

2. ต่ า           มีโอกาสเกิดเหตุการณ์ได้น้อย อาจพบได้สักครั้ง ในรอบ 1 ปี 

3. ปานกลาง  มีโอกาสเกิดเหตุการณ์ได้บ้าง อย่างน้อย เดือนละ 1 ครั้ง 

4. สูง           มีโอกาสเกิดเหตุการณ์ได้บ่อย เดือนละหลายครั้ง 

5. สูงมาก      มีโอกาสเกิดเหตุการณ์ได้บ่อยมาก พบทุกๆ สัปดาห์ 

ประเมินผลเสียหาย มีค่าได้เป็น 

1. ต่ ามาก      ไม่น่าจะเกิดผลกระทบต่อการให้บริการ หรือมีผลกระทบน้อยมาก 

2. ต่ า           มีผลกระทบต่อการให้บริการของโรงพยาบาลในบางจุด 

3. ปานกลาง   มีผลกระทบต่อการให้บริการของโรงพยาบาลใน 1 - 2 แผนก 

4. สูง           มีผลกระทบต่อการให้บริการของโรงพยาบาล 3 - 4 แผนก 

5. สูงมาก      มีผลกระทบต่อการให้บริการของโรงพยาบาลเป็นวงกว้าง อาจเกิดอันตรายต่อผู้ป่วย 



หลังจากนั้นให้ประเมินคะแนนความเสี่ยง ค านวณได้จาก คะแนนโอกาส คูณ กับ คะแนนผลเสียหาย 

เช่น โอกาสเกิดความเสี่ยง = 3 ผลเสียหาย = 5 ดังนั้น คะแนนความเสี่ยง = 3x5 = 15 

เมื่อค านวณคะแนนความเสี่ยงแล้ว ให้นาคะแนนความเสี่ยงมาพิจารณา ตามแผนผังประเมินความเสี่ยงดังนี้ 

 

ระดับการประเมินความเสี่ยง 

 

 



มีการจัดลาดับความส าคัญของเหตุการณ์ที่ท าให้เกิดความเสี่ยง โดยค่าที่มีความเสี่ยงสูงมาก (17- 

25) จะถือว่าเป็นความเสี่ยงที่ไม่สามารถยอมรับได้ ต้องเร่งจัดการให้ยอมรับได้โดยทันที 

          มีการก าหนดวิธีแก้ไขความเสี่ยง ให้กับเหตุการณ์ต่างๆ และมีแผนจัดการเหตุการณ์ไม่ปกติ ซ่ึง 

ก าหนดแนวทางการปฏิบัติอย่างชัดเจน ท าให้มั่นใจได้ว่าผลการประเมินถูกต้องและสามารถน าผลการประเมิน

มาใช้ได้ 

 

กลยุทธ์ในการแก้ไขความเสี่ยง 

          กลยุทธ์ที่ 1 การลดความเสี่ยง 

          กลยุทธ์ที่ 2 การย้ายความเสี่ยง 

          กลยุทธ์ที่ 3 การหลีกเลี่ยงความเสี่ยง 

          กลยุทธ์ที่ 4 การยอมรับความเสี่ยง 

 

ศูนย์คอมพิวเตอร์และสารสนเทศ ได้มีการน าแผนงาน/โครงการ มาวิเคราะห์รายละเอียดความเสี่ยง 

ภายใต้ภารกิจรับผิดชอบ ดังนี้ 

 

ผลการประเมินความเสี่ยงในระบบสารสนเทศของโรงพยาบาลโนนไทยตามมาตรฐาน TMI 

ล าดับ ส่วนประกอบทางด้านสารสนเทศ P I ค่าคะแนน ระดับความเสี่ยง 
1 Hacking / Intrusion / Malware 2 2 4 ปานกลาง 
2 Server crash/failure 2 5 10 สูง 
3 Network crash/failure 2 5 10 สูง 
4 External fire 2 1 2 ต่ า 
5 Workstation failure 2 2 4 ต่ า 
6 Project failure 2 2 4 ต่ า 
7 OS failure 3 2 6 ปานกลาง 
8 Front office (HOSxP, PACs, LIS) 3 2 6 ปานกลาง 
9 Back office (Finance) 2 2 4 ต่ า 
10 No program document / comments 2 2 4 ต่ า 
11 Vender stop support 2 2 4 ต่ า 
12 Internal flood 1 2 2 ต่ า 
13 Internal fire 1 2 2 ต่ า 



14 Electricity 3 3 9 ปานกลาง 
15 Theft / Break-ins / Protest / Mob 1 2 2 ต่ า 
16 Intranet / Internet 1 2 2 ต่ า 
17 Backup error / Data loss 1 2 2 ต่ า 
18 No data dictionary / System blueprint 1 2 2 ต่ า 
19 External flood 1 1 1 ต่ า 

 

หมายเหตุ ประเมินเมื่อ 31 ม.ค. 2565 

 

วิธีแก้ไขความเสี่ยง (Risk treatment) 

ระดับความเสี่ยงสูง 

เหตุการณ์ที่ท าให้เกิดความ
เสี่ยง 

เป้าหมายในการ 
ควบคุม 

มาตรการควบคุม ผู้รับผิดชอบ 

1. Server crash / failure 
1.1 Mysql Database เกิด
ความเสยีหายจากการอัพเดท 
Version ของ Mysql 
1.2 เกิดความเสยีหายจากการ
อัพเดท โครงสร้างของ HOSxP 

1. ลดโอกาสเกิด 
 
 
 
2. ลดความเสียหาย 

1.ปรับปรุงโครงสร้างฐานข้อมลูใหม่เป็น
ประจ าเมื่อมีการอัพเดทออกมา 
2.แจ้งผู้พัฒนาโปรแกรม HOSxP ให้
ปรับปรุงแก้ไขข้อผดิพลาด 
1. ส ารองข้อมูลอย่างสม่ าเสมอ 
2. มีระบบฐานข้อมลูส ารองที่พร้อมใช้งาน 
ตลอดเวลา 

ชาคริต เสนาสังข ์
 
 
 
ชาคริต เสนาสังข ์

2. Network crash/failure 
2.1 Switch หลักเสีย 
2.2 Switch หลักเกดิ IP Loop 

1. ลดโอกาสเกิด 
 
 
 
 
 
 
 
 
2. ลดความเสียหาย 

1.ใช้เครื่องส ารองไฟฉุกเฉินท่ีมีคณุสมบัต ิ
ป้องกันไฟกระชากกับสวิตช์หลักให้
ครอบคลมุทุกจุด 
2.ใช้นโยบายควบคุมป้องกันการลกัลอบ 
เชื่อมต่ออุปกรณ์ทีไ่มไ่ด้รับอนญุาตกับ
เครือข่ายของรพ. 
3.ทบทวนและก าหนดแนวทางการควบคุม
การซ่อมบ ารุงสายไฟโดยช่าง 
จากภายนอกรพ.ร่วมกับแผนกซ่อมบ ารุง 
1.มีสวิตช์ส ารองที่พร้อมใช้งานอย่างเพียงพอ 
2.มีแบตเตอรี่ส ารองเครื่องส ารองไฟฉุกเฉินท่ี 
พร้อมใช้งานอย่างเพียงพอ 

ชาคริต เสนาสังข ์
 
 
 
 
 
 
 
 
ชาคริต เสนาสังข ์

 



แผนกิจกรรมการจัดการความเสี่ยงในระบบสารสนเทศ 

ชื่อกลุ่มงาน ประกันสุขภาพ และสารสนเทศทางการแพทย์       หน่วยงาน ศูนยส์ารสนเทศ      วันที่จัดท า 31 ม.ค. 2565 

ทรัพย์สิน ภัยคุกคามทั้งหมด 
ที่เป็นไปได 

แผนการจดัการ ผู้รับผิดชอบ งบประมาณ ช่วงเวลา
ด าเนินการ 

หมวด 1 ข้อมูลและ
เอกสารส าคญัเวชระเบียน
ผู้ป่วยนอกและใน 

1. ข้อมูลถูกจารกรรม 
2. ข้อมูลเสียหาย จาก 
โปรแกรมที่ประสงค์ร้าย 
3. ระบบเก็บข้อมลู ถูกบุกรุก 
4. สถานท่ีเก็บข้อมูลทาง 
กายภาพถูกบุกรุก 
5. สถานท่ีเก็บข้อมูลทาง 
กายภาพถูกท าลายจาก 
ภัยพิบัติ เช่น ไฟไหม้ ฟ้าผ่า 

1. ตั้งค่า Firewall .ให้ครอบคลุมการป้องกัน 
2. ตรวจสอบ Log อย่างสม่ าเสมอ 
3. ปรับปรุงระบบให้บริการเว็บให้ทันสมัยเพื่ออุดช่องโหว่ของ

ระบบบริการ 
4. ปรับปรุงระบบปฏิบตัิการให้ทันสมยั (Windows 10  

patch) เพื่ออุดช่องโหว่ของระบบ 
5. นโยบายดา้นความปลอดภยัของข้อมูล : ผู้ใช้งาน และ 

ผู้ดูแลระบบ 
6. ติดตั้งระบบกล้องวิดีโอวงจรปิด พร้อมจัดเวรยามเพื่อ 

สังเกตการณ์ตลอด 24 ชม 
7. อุปกรณ์ตรวจจับความชื้นห้องแม่ข่าย 
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หมวด 2 ครุภณัฑ์ระบบ 
สารสนเทศ 
2.1 เครื่อง Server 
2.1.1 Database HOSxP 
 
 
 

1. Database structure  
corrupt 
2. Data loss cause  
application (HOSxP) crash 
 
 
 

1. ด าเนินการเฝ้าระวังฐานข้อมูลท างานผิดพลาด และ Re up 
structure ทุกเดือน 
2. จัดท าแผนส ารองข้อมูล 
3. จัดหาคอมพิวเตอร์แม่ข่ายส ารองให้พร้อมใช้งาน(DR site) 
4. แจ้งผู้พัฒนาโปรแกรม HOSxP ให้ด าเนินการปรับ 
ปรับแก้ไขข้อผดิพลาด 
5. จัดระบบงานส ารองเพื่อใช้งานแทนระบบหลักที่ขัดข้อง  
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2.1.2 Gateway (HOSxP 
LIS-PACs) server  
x-ray server 
2.1.3 Internet server 
2.1.4 Image server 
2.1.5 web server 
2.1.6 other server 

 
 
 
 
3. ภัยพิบัติทางกายภาพ  
ได้แก่ ความร้อน และไฟ 
ไหม ้
4. ระบบไฟฟ้าส ารองและ 
ระบบไฟฟ้าหลักไม่สเถียร  
(ไฟตกไฟดับบ่อย) 
5. การถูกบุกรุกทางกายภาพ 
และโจรกรรม (เนื่องจาก 
ในเวรดึกไมมีเจา้หน้าท่ีขึ้น 
ปฏิบัติงานท้ังอาคารซึ่งอยู ่
ห่างไกลจากจุดที่ม ี
ผู้ปฏิบัติงาน และไม่ม ี
อุปกรณ์ในการช่วยเฝ้า 
ระวังที่มีประสิทธิภาพ) 

ได้แก่ OPD scan viewer, HOSxP with database  
on notebook, PACS viewer 
8. จัดท าแผนกู้คืนระบบงานหลักและระบบข้อมูลเมื่อเกดิ 
ความเสยีหาย  
9. ติดตั้งถังดับเพลิงสีเขียวและสีแดงไว้บริเวณห้อง 
คอมพิวเตอร์แม่ข่ายและห้องปฏิบตัิงาน 
10. ด ำเนินกำรตรวจสอบควำมพร้อมใช้งำนของถงัดบัเพลงิ 
อยำ่งสม ำ่เสมอทกุเดือน 
11. ติดตั้งกล้องวิดโีอวงจรปิดพร้อมจัดเวรยามเพื่อ 
สังเกตการณ์ตลอด 24 ชม 
12. ด าเนินการตรวจสอบประสิทธิภาพของเครื่องส ารอง 
ไฟฟ้าฉุกเฉินส าหรับเครื่องคอมพิวเตอร์แม่ข่ายอย่าง 
สม่ าเสมอทุกเดือน 
13. ด าเนินการตรวจสอบอุณหภูมิในหอ้งคอมพิวเตอร์แม ่
ข่ายทุกวัน 
14. จัดท านโยบายควบคมุการท างานของเจ้าหน้าท่ีศูนย ์
คอมพิวเตอร์ และประกาศใช้ 
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