
เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

โรงพยาบาลโนนไทย 

 

 เพื่อให้โรงพยาบาลโนนไทยสามารถปฏิบัติงานได้ตามแนวทางปฏบิัต ิเรื่อง แนวนโยบายและแนวปฏิบตัิในการรักษา
ความปลอดภัยดา้นเทคโนโลยสีารสนเทศ ได้อย่างมีประสิทธิภาพและมีมาตรฐานในระดับเดียวกัน งานสารสนเทศจึงได้วาง
แนวทางให้เจ้าหน้าที่ของโรงพยาบาลโนนไทยใช้ในการควบคุมการปฏิบัติงานและการรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศ ส าหรับแนวนโยบายและแนวปฏิบตัิในการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศฉบับน้ีประกอบไปด้วย 

 ส่วนท่ี 1 นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

1. การควบคุมการเข้าถึงและใช้งานสารสนเทศ (access control) 

2. การบริหารจัดการเข้าถึงของผู้ใช้งาน (user access management) 

3. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities) 

4. การควบคุมการเข้าถึงเครือข่าย (network access control) 

5. การควบคุมการเข้าถึงระบบปฏิบตัิการ (operating system access control) 

6. การควบคุมการเข้าถึงโปรแกรมประยุกตห์รือแอพพลิเคช่ันและสารสนเทศ 
(application and information access control) 

7. การควบคุมการเข้าถึงระบบเครือข่ายไรส้าย (wireless access control) 

8. การรักษาความมั่นคงปลอดภัยทางด้านการภาพและสิ่งแวดล้อม 
(physical and environmental security) 

9. การเข้าถึงเครื่องคอมพิวเตอร์แม่ขา่ย 

10. การใช้งานคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา 

11. การบริหารจัดการการเข้าถึงข้อมูลตามล าดับชั้นความลับ 

12. การใช้งานระบบอินเทอร์เนต็ (internet) 

13. การใช้งานเครือข่ายสังคมออนไลน ์(social network) 

14. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (log) 

 ส่วนท่ี 2 นโยบายระบบสารสนเทศและระบบส ารองของสารสนเทศ 

 ส่วนท่ี 3 นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 ส่วนท่ี 4 นโยบายสร้างความรูค้วามเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร ์

 



ส่วนที่ 1 

นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

วัตถุประสงค ์

1. เพื่อให้มีแนวทางปฏิบัติในการรักษาความปลอดภัยส าหรับการควบคุมการเข้าถึงและการใช้งานระบบ
สารสนเทศของหน่วยงาน 

2. เพื่อให้ผู้รับผิดชอบผู้มสี่วนเกี่ยวข้อง ได้แก่ ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ ได้รับรู้เข้าใจและสามารถปฏิบัติตาม
แนวทางที่ก าหนดได้อย่างเคร่งครดั และตระหนักถึงความส าคญัของการรักษาความปลอดภยั 

ผู้รับผิดชอบ 

1. ศูนย์สารสนเทศ 

แนวปฏิบัติ 

1. การควบคุมการเข้าถึงและใช้งานสารสนเทศ (access control) 

1.1 จัดท าบัญชีทรัพยส์ินหรือทะเบียนทรัพย์สิน การจ าแนกกลุ่มทรัพยากรของระบบหรือการท างาน โดยให้ก าหนด 
กลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 

1.2 ก าหนดเกณฑ์ในการอนุญาตให้เขา้ถึงการใช้งานสารสนเทศ ที่เกีย่วข้องกับการอนุญาต การก าหนดสทิธิ หรือ
การมอบอ านาจ ดังนี ้

(1)  ก าหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เกีย่วข้อง  เช่น  
      -  อ่านอย่างเดียว 
      -  สร้างข้อมูล 
      -  ป้อนข้อมูล 
      -  แก้ไข 
      -  อนุมัติ 
      -  ไม่มีสิทธิ 

      (2)  ก าหนดเกณฑ์การระงับสิทธิ มอบอ านาจ ให้เป็นไปตามการบริหารจัดการการเข้าถึงของ ผู้ใช้งาน  
 (user access management) ที่ได้ก าหนดไว ้
      (3)  ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษร 
  และได้รับการพิจารณาอนุญาตจากผู้อ านวยการศูนย์หรือผู้ดูแลระบบท่ีได้รับ มอบหมาย 

1.3  ขั้นตอนปฏิบัติเพื่อการจัดเกบ็ข้อมูล 
      (1)  จัดแบ่งประเภทของข้อมูล ออกเป็น 
            -  ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ขอ้มูลยุทธศาสตร์และค ารับรอง 
               ข้อมูลบุคลากร ข้อมลูงบประมาณการเงินและบัญชี เปน็ต้น 
 -  ข้อมูลสารสนเทศของผู้รับบริการ  เช่น  ข้อมูลประวัติการรักษา ตา่ง ๆ เป็นต้น 



      (2)  จัดแบ่งระดับความส าคญัของข้อมูล ออกเป็น 3 ระดับ คอื 
 -  ข้อมูลที่มรีะดับความส าคัญมากที่สุด  
            -  ข้อมูลที่มีระดับความส าคัญปานกลาง  
            -  ข้อมูลที่มีระดับความส าคัญน้อย   
      (3)  จัดแบ่งล าดับชั้นความลบัของข้อมูล 
 -  ข้อมูลลับท่ีสุด หมายถึง หากเปดิเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย อย่าง 
               ร้ายแรงท่ีสุด 
 -  ข้อมูลลับมาก หมายถึง หากเปดิเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย อย่าง 
               ร้ายแรง 
            -  ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางสว่นจะก่อให้เกิดความเสียหาย 
            -  ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได  
      (4)  จัดแบ่งระดับช้ันการเข้าถึง 
 -  ระดับชั้นส าหรับผู้บริหาร  
            -  ระดับชั้นส าหรับผู้ใช้งานท่ัวไป                           
            -  ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ทีไ่ดม้อบหมาย 
      (5)  การก าหนดจ านวนช่องทางที่สามารถเข้าถึง 

 1.4  มีข้อก าหนดการใช้งานตามภารกิจ เพื่อควบคุมการเข้าถึงสารสนเทศ (business requirements for access 
                  control)  โดยแบง่การจัดท าข้อปฏิบัตเิป็น 2 ส่วน คือ 
       (1)  มีการควบคุมการเข้าถึงสารสนเทศ  โดยให้ก าหนดแนวทางการควบคุมการเข้าถึงระบบ สารสนเทศ  
             และสิทธิที่เกี่ยวข้องกับระบบสารสนเทศ 
       (2)  มีการปรับปรุงให้สอดคลอ้งกับข้อก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความ มั่นคง 
  ปลอดภัย 
 

      2. การบริหารจัดการเข้าถึงของผู้ใช้งาน (user access management) 
 เพื่อควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ทีไ่ดร้ับอนุญาตแล้ว และผา่นการฝึกอบรมหลักสูตรการ สร้างความ
ตระหนักเรื่องความมั่นคงปลอดภยัสารสนเทศ (information security awareness training) เพื่อ ป้องกันการเข้าถึงจากผู้ซึ่ง
ไม่ได้รับอนญุาต อย่างน้อยดังน้ี 
 2.1  มีการก าหนดหลักสูตรฝึกอบรมเกี่ยวกับการสร้างความตระหนกัเรื่องความมั่นคงปลอดภัย สารสนเทศ  
       (information security awareness training) 
 2.2  ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพื่อให้เกิดความตระหนัก ความเข้าใจถึงภัยและ ผลกระทบท่ีเกิดจาก  
       การใช้งานระบบสารสนเทศโดยไมร่ะมัดระวังหรือรูเ้ท่าไม่ถึงการณ์ รวมถึงก าหนดให้มี มาตรการเชิงป้องกันตาม 
       ความเหมาะสม 
 2.3  มีการก าหนดขั้นตอนปฏิบตัิในการลงทะเบยีนผู้ใช้งาน (user registration) ครอบคลุมในเรื่องต่อไปนี้ 
       (1)   จัดท าแบบฟอร์มขอใช้ระบบงานสารสนเทศ และให้ผู้ใช้งานกรอกข้อมูลลงในแบบฟอร์ม 
             เพื่อตรวจสอบสิทธิและด าเนินการตามขั้นตอนการลงทะเบียนผู้ใช้งาน 
       (2)   มีการระบุช่ือบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล ไม่ซ้ าซ้อนกัน 
       (3)   มีการก าหนดช่ือผู้ใช้งาน (username) ที่ไม่ซ้ ากันกับผู้ใช้งานคนอ่ืน ๆ 



       (4)  จ ากัดการใช้งานบัญชีผู้ใช้งานแบบกลุ่มภายใต้บญัชีรายชื่อเดียวกัน และอนุญาตให้ใช้เท่าที่จ าเป็น  
       (5)  มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ 
       (6)  จัดท าเอกสารแสดงถึงสิทธิและหน้าท่ีความรับผดิชอบของผู้ใช้งาน ซึ่งต้องลงนามรับทราบดว้ย 
       (7)  มีการท าบันทึกและจัดเกบ็ข้อมูลการขออนุมตัิเข้าใช้ระบบสารสนเทศ 
       (8)  มีหลักเกณฑ์ในการอนญุาตให้เข้าถึงระบบสารสนเทศ  และไดร้ับการพิจารณาอนุญาตจาก ผู้อ านวยการ 
                        ศูนย์หรือผู้ดูแลระบบท่ีไดร้ับมอบหมาย 
                  (9)  มีหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศและการตัดออก จากทะเบียนของ 
                        ผู้ใช้งาน  เมื่อมีการลาออก เปลี่ยนต าแหน่ง  โอน ย้าย หรือสิ้นสุดการจ้าง เป็นต้น   
            2.4  มีการบริหารจัดการสิทธิของผู้ใช้งาน (user management) โดยแสดงรายละเอียดที่เกี่ยวกับการ ควบคุมและ 
       จ ากัดสิทธิเพื่อให้สามารถเขา้ถึงและใช้งานระบบสารสนเทศแตล่ะชนิดตามความเหมาะสม ท้ังนี้รวมถึง สิทธิ 
       จ าเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ที่เกี่ยวข้องกับการเข้าถึง  ดังนี้ 
       (1)  แสดงกระบวนการในการมอบหมายหรือก าหนดสิทธิการใช้งานให้แก่ผู้ใช้งาน  
       (2)  มีการก าหนดระดบัสิทธิในการเข้าถึงระบบสารสนเทศท่ีเหมาะสมตามหน้าที่ความ รับผิดชอบ และตาม 
                        ความจ าเป็นในการใช้งาน 
                  (3)  การมอบหมายสิทธิ ต้องสอดคล้องกับนโยบายควบคุมการเข้าถึง   
                  (4)  มีการบันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งาน 
 2.5  มีการบริหารจัดการรหสัผ่านส าหรับผู้ใช้งาน (user password management) โดยจัดท า กระบวนการบริหาร 
                  จัดการรหสัผ่านส าหรับผู้ใช้งานอย่างรัดกมุ  ดังนี ้
       (1)  มีขั้นตอนปฏิบัติส าหรบัการตั้งหรือเปลี่ยนรหัสผ่านท่ีมีความมั่นคงปลอดภัย 
       (2)  การตั้งรหสัผ่านช่ัวคราว ต้องยากต่อการเดา และต้องมีความแตกต่างกัน 
                  (3)  ผู้ใช้งานต้องเปลี่ยนรหสัผ่านทันทีหลังจากได้รับรหัสผ่านช่ัวคราวและควรเปลีย่นให้รหัสผ่านยากต่อการเดา 
                  (4)  เปลี่ยนรหสัผ่านทันทีหลังจากติดตั้งซอฟต์แวร์แลว้  
                  (5)  ต้องมีการลงนามเพื่อป้องกันการเปิดเผยข้อมูลรหัสผ่านของตน 
 2.6  การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (review of user access rights) ต้องมีกระบวนการ ทบทวนสิทธิการ 
                  เข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบัญชีผู้ใช้งาน อย่างน้อยปีละ 1 ครั้ง  หรือเมื่อมี การ 
                  เปลี่ยนแปลง เช่น มีการลาออก เปลี่ยนต าแหน่ง  โอน ย้าย หรือสิ้นสุดการจ้าง เป็นต้น  
 

      3.   การก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (user responsibilities)  
            เพื่อป้องกันการเข้าถึงโดยไมไ่ด้รบัอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาขอ้มูล สารสนเทศ มีข้อ 
ปฏิบัติอย่างน้อย ดังน้ี 
           3.1  มีการก าหนดวิธีปฏบิัติการใช้งานรหัสผ่าน (password use) ส าหรับผู้ใช้งาน เพื่อให้สามารถ ก าหนดรหัสผ่าน  
                  การใช้งานรหัสผ่าน และการเปลี่ยนหัสผ่านท่ีมีคณุภาพ ดังนี้ 
                  (1)  เปลีย่นรหสัผ่านช่ัวคราวทันทีเมื่อล็อกอินเข้าใช้งานระบบครั้งแรก 
                  (2)  ควรตั้งรหัสผ่านท่ียากต่อการคาดเดา 
                  (3)  ควรก าหนดรหัสผ่าน ให้มตีัวอักษรจ านวนมากกว่าหรือเท่ากับ 8 ตัวอักษร โดยมกีารผสม กันระหว่าง 
                       ตัวอักษรที่เป็นตัว พิมพ์ปกติ ตัวเลข และสัญลักษณ์เข้าด้วยกัน 
                  (4)  ไมต่ั้งรหสัผ่านจากอักขระที่เรยีงกัน หรือกลุ่มเหมือนกัน 



                 (5)   ไม่ควรก าหนดรหสัผ่านส่วนบุคคลจากช่ือหรือนามสกลุของตนเองหรือบุคคลในครอบครัว หรือบุคคลที่ม ี
                        ความสัมพันธ์ใกล้ชิดกับตน หรือจากค าศัพท์ที่ใช้ในพจนานุกรม 
                  (6)  ไม่ใช้รหัสผา่นส่วนบุคคลส าหรับการใช้แฟ้มข้อมลูร่วมกับบุคคลอื่นผ่านเครือข่ายคอมพิวเตอร ์
                 (7)   เก็บรักษารหสัผ่านท้ังของตนเองและของกลุม่ไว้เป็นความลับ 
                  (8)  ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ท่ีง่ายต่อการสังเกตเห็นของบุคคลอื่น  หรือ เก็บไว้ใน 
                        ระบบคอมพิวเตอร ์
                  (9)  ต้องไม่ก าหนดให้มีการบันทึกหรือช่วยจ ารหัสผ่านส่วนบุคคล (Save Password)  
                (10)  ไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อื่น 
                 (11)  กรณีทีม่ีความจ าเป็นต้องบอกรหสัผ่านแก่ผู้อื่นเนื่องจากงาน หลังจากด าเนินการเรียบร้อย ให้ท าการ 
                       เปลี่ยนรหสัผา่นโดยทันที 
                 (12)  ควรมีการเปลีย่นรหัสผ่านตามรอบระยะเวลาที่ก าหนดไว้ หรือเปลีย่นรหสัผ่านทันทีเมื่อ ทราบว่ารหสัผ่าน 
                       อาจถูกเปิดเผยหรือล่วงรู ้
                 (13)  หลีกเลี่ยงการใช้รหัสผ่านเดียวกันส าหรับระบบงานต่าง ๆ ที่ตนใช้งาน 
           3.2  การป้องกันอุปกรณ์ในขณะทีไ่ม่มผีู้ใช้งานท่ีอุปกรณ์ ให้ก าหนดแนวปฏิบัติทีเ่หมาะสมเพื่อป้องกัน ไม่ให้ผู้ไมม่ ี
                 สิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะทีไ่มม่ีผู้ดูแล  ดังนี้ 
                 (1)  มีการก าหนดข้อปฏิบัติให้ป้องกันอุปกรณ์คอมพิวเตอร์ที่ใช้งาน  เพื่อป้องกันการสูญหาย หรือการเข้าถึง 
                       โดยไมไ่ดร้ับอนุญาต  
                 (2)   มีมาตรการปอ้งกันอุปกรณ์ที่ไม่มผีู้ใช้งาน หรือต้องปล่อยทิ้งไว้โดยไมม่ีผูดู้แลช่ัวคราว 
                 (3)  สรา้งความตระหนักให้เกิดความเข้าใจในมาตรการป้องกัน 
                  (4)  ต้องออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใช้งาน 
                  (5)  ตั้งให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากท่ีไม่ได้ใช้งานเป็นเวลา 30 นาที และต้องใส่ รหสัผ่านให ้
                       ถูกต้องจึงจะสามารถเปิดหนา้จอได ้
           3.3  การควบคุมทรัพย์สนิสารสนเทศและการใช้งานระบบคอมพิวเตอร์ ต้องควบคุมไม่ให้ทรพัย์สินสารสนเทศ เช่น  
                 เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอรห์รือสารสนเทศ อยู่ในภาวะ เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มสีิทธิ และต้อง 
                 ก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้น จากการใช้งาน ดังนี้ 
                 (1)  มีการก าหนดมาตรการป้องกันทรัพย์สินขององค์กร  และควบคมุไม่ให้มีการทิ้งหรือปล่อย ทรัพยส์ิน 
                       สารสนเทศท่ีส าคัญให้อยูใ่นสถานท่ีที่ไม่ปลอดภยั ให้ครอบคลมุเรื่องต่าง ๆ เช่น 
                        - การจัดการบริเวณล้อมรอบ  
                        - การควบคุมการเข้า-ออก 
                        - การจัดบรเิวณการเขา้ถึง การส่งผลิตภัณฑโ์ดยบุคคลภายนอก  
                        - การวางอุปกรณ์  
                        - ระบบและอุปกรณส์นับสนุนการท างาน 
                  (2)  การป้องกันตอ้งมีความสอดคล้องกับเรื่องต่างๆ ดังนี้ 
                        - แนวทางการจัดหมวดหมูส่ารสนเทศและการจัดการกับสารสนเทศ    
                        - กฎหมาย  ระเบียบ  ข้อบังคับ  หรือข้อก าหนดอื่น ๆ 
                        - วัฒนธรรมองค์กร 
                  (3)  มีการป้องกันเครื่องคอมพิวเตอร์ โดยใช้กลไกการพิสูจน์ตัวตนที่เหมาะสมก่อนเข้าใช้งาน 
 



                  (4)  มีการก าหนดขอบเขตของการป้องกัน  ดังนี้  
                        - ทุกคนต้องตระหนักและปฏิบตัิการใดๆ เพื่อป้องกันทรัพย์สินของหน่วยงาน 
                        - ลงช่ือออกจากระบบทันที  เมื่อจ าเป็นต้องปลอ่ยท้ิงโดยไมม่ีผูดู้แล  
                        - จัดเก็บข้อมลูส าคญัในสถานท่ีที่มีความปลอดภัย 
                        - ป้องกันไม่ให้ผู้อื่นใช้อุปกรณ์ดังต่อไปนี้โดยไม่ได้รับอนุญาต  ได้แก่  กล้องดิจติอล  เครื่อง ส าเนาเอกสาร 
                           เครื่องสแกนเอกสาร  เป็นต้น   
 
      4.   การควบคุมการเข้าถึงเครือข่าย (network access control) 
            เพือ่ป้องกันการเข้าถึงบริการทางเครือข่ายโดยไมไ่ดร้ับอนญุาต ให้ด าเนินการอย่างน้อยดังนี ้
            4.1  การใช้บริการเครือข่าย ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ ไดร้ับ 
                  อนุญาตให้เข้าถึงเท่านั้น 
                  (1)  มีการก าหนดระบบสารสนเทศท่ีต้องมีการควบคมุการเข้าถึง  โดยระบเุครือข่าย หรือบริการ ท่ีอนุญาตให้มี 
                        การใช้งานได้ 
                  (2)  มีข้อปฏิบัติส าหรับผู้ใช้งานให้สามารถเข้าถึงระบบสารสนเทศได้แตเ่พียงบริการทีไ่ด้รับ อนุญาตใหเ้ข้าถึง 
                        เท่านั้น   
                  (3)  ก าหนดการใช้งานระบบสารสนเทศท่ีส าคญั เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (application)  
                        ระบบเครือข่ายไรส้าย (wireless LAN) ระบบอินเทอร์เน็ต (internet)  
                        เป็นต้น โดยตอ้งให้สิทธิเฉพาะการปฏบิัติงานในหน้าท่ีและ ต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็น 
                        ลายลักษณ์อกัษร รวมทั้งต้องทบทวนสิทธิ ดังกล่าวอย่างน้อยปีละ 1 ครั้ง 
            4.2  การยืนยันตัวบุคคลส าหรับผู้ใช้งานท่ีอยู่ภายนอกหนว่ยงานจะต้องมีข้อปฏิบัตหิรือกระบวนการให้มีการยืนยัน 
                  ตัวบุคคลก่อนท่ีจะอนุญาตให้ผู้ใช้งาน ที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศ 
                  ของหน่วยงานได้ ดังนี้ 
                  (1)  ผู้ใช้งานท่ีจะเข้าใช้งานระบบ ต้องแสดงตัวตน (identification) ด้วยชื่อผู้ใช้งาน (username) ทุกครั้ง 
                  (2)  ให้มีการตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบข้อมลู โดยจะต้องมี วิธีการยืนยันตัว 
                        บุคคล (authentication) เพื่อแสดงว่าเปน็ผู้ใช้งานตัวจริง เช่น การใช้ รหัสผา่น (password) หรือการใช้ 
                        สมาร์ทการ์ด เป็นต้น 
                  (3)  จะต้องมีวิธีการในการตรวจสอบเพื่อพิสจูน์ตัวตน ส าหรับการเข้าสู่ระบบสารสนเทศของ หน่วยงาน อย่าง 
                        น้อย 1 วิธ   
                  (4)  การเข้าสู่ระบบสารสนเทศของหน่วยงานจากอินเทอร์เน็ต ให้มีการตรวจสอบผู้ใช้งานด้วย 

            4.3  การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks) ต้องมีวิธีการหรือ กระบวนการที ่
                  สามารถระบุอุปกรณ์บนเครือข่ายได้ โดยสามารถใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยันการ เข้าถึง ดังนี้ 
                  (1)  ให้ก าหนดวิธีการพิสูจนต์ัวตนทุกครั้งที่ใช้อุปกรณ ์
                  (2)  มีการควบคุมการใช้งานอย่างเหมาะสม 
                  (3)  จ ากัดผู้ใช้งานท่ีสามารถเข้าใช้อุปกรณไ์ด้  

            4.4  การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแตง่ระบบ (remote diagnostic and configuration port  
                  protection) ตอ้งควบคุมการเข้าถึงพอรต์ที่ใช้ส าหรบัตรวจสอบและปรับแต่งระบบทั้งการ เข้าถึงทางกายภาพ 
                  และทางเครือข่าย 



                  (1)  แสดงขั้นตอนหรือหลักเกณฑ์ในการควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและ ปรับแต่งระบบ  
                        ส าหรับการเขา้ถึงทางกายภาพและการเข้าถึงทางเครือข่าย 
                  (2)  ก าหนดวิธีการป้องกันช่องทางที่ใช้บ ารุงรักษาระบบผ่านเครือข่าย    
                  (3)  ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบให้ใช้ งานได้อย่างจ ากัด 
                        ระยะเวลาเทา่ที่จ าเป็น โดยต้องไดร้ับการอนุญาตจากผูร้ับผดิชอบเป็น  ลายลักษณ์อักษร 
            4.5  การแบ่งแยกเครือข่าย (segregation in networks) ต้องท าการแบ่งแยกเครือข่ายส าหรับกลุม่ ผู้ใช้งาน โดย 
                  แบ่งออกเป็น 2 เครือข่าย คือ เครือข่ายส าหรบัผู้ใช้งานภายใน และเครือข่ายส าหรับผู้ใช้งานภายนอก 
            4.6  การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control) ต้องควบคุมการเข้าถึง หรือใช้งาน 
                  เครือข่ายที่มีการใช้ร่วมกันหรือเช่ือมต่อระหว่างกัน  ให้สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง ดัง 
                  (1)  มีการตรวจสอบการเช่ือมต่อเครือข่าย 
                  (2)  จ ากัดสิทธิ ความสามารถของผู้ใช้ในการเช่ือมต่อเข้าสู่เครือข่าย 
            4.7  การควบคุมการเขา้ใช้งานระบบจากภายนอก 
                  (1)  การเข้าสู่ระบบจากระยะไกล (remote access) สู่ระบบสารสนเทศและเครือข่ายของ หน่วยงาน ต้องมี 
                        การก าหนดมาตรการรักษาความปลอดภัยที่เพ่ิมขึ้นจากมาตรฐานการเข้าสูร่ะบบภายใน 
                  (2)  การเข้าสู่ระบบจากระยะไกล (remote access) ต้องมีการตรวจสอบ เพื่อพิสูจนต์วัตนของ ผู้ใช้งาน เช่น  
                        รหัสผ่าน หรอืวิธีการเข้ารหสั เป็นต้น 
                  (3)  วิธีการใด ๆ ก็ตามที่สามารถเข้าสู่ระบบสารสนเทศและเครือข่ายได้จากระยะไกลต้องได้รับ การอนุมัติจาก 
                        ผู้อ านวยการศูนย์หรือผูดู้แลระบบท่ีได้รับมอบหมายก่อน และมีการควบคุม อย่างเข้มงวดก่อนน ามาใช้และ 
                        ผู้ใช้งานต้องปฏิบัติตามข้อก าหนดของการเข้าสู่ระบบ สารสนเทศอย่างเคร่งครดั 
                  (4)  ก่อนท าการให้สิทธิในการเข้าสูร่ะบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบเุหตุผล หรือความ 
                        จ าเป็นในการด าเนินงานกับหน่วยงานอย่างเพียงพอและต้องไดร้ับอนุมัติจาก ผู้อ านวยการศูนย์หรือผู้ดูแล 
                        ระบบท่ีได้รับมอบหมายอย่างเป็นทางการ 
                  (5)  การอนุญาตให้ผู้ใช้งานเข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจ าเป็นเท่านั้น และไม่ควรเปิด  
                        port และ modem ที่ใช้ทิ้งเอาไว้โดยไม่จ าเป็น ช่องทางดังกล่าวควรตัด การเช่ือมต่อเมื่อไม่ได้ใช้งานแล้ว  
                        และจะเปิดใหใ้ช้ได้ต่อเมื่อมีการร้องขอที่จ าเป็นเท่าน้ัน 
 
      5.   การควบคุมการเข้าถึงระบบปฏิบัติการ (operating system access control)    
            เพื่อป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต โดยมแีนวปฏิบัติ ดังนี้ 
            5.1  ก าหนดชื่อผู้ใช้งาน (username) และรหสัผ่าน (password) ให้กับผู้ใช้งานเพื่อเข้าใช้งานระบบปฏิบัติการของ 
                  เครื่องคอมพิวเตอรข์องหน่วยงาน 
            5.2  ก าหนดขั้นตอนปฏิบัติเพื่อการเข้าใช้งานท่ีมั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้อง ควบคุมโดยแสดง 
                  วิธีการยืนยันตัวตนที่มั่นคงปลอดภยั 
            5.3  ระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) ต้องก าหนดให้ ผู้ใช้งานม ี
                  ข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตน ท่ี 
                  เหมาะสมเพื่อรองรบัการกล่าวอ้างว่าเป็นผู้ใช้งานท่ีระบุถึง โดยมีแนวปฏิบตัิ ดังนี้ 
                  (1)  ผู้ใช้งานต้องมีช่ือผู้ใช้งาน (username) และรหสัผ่าน (password) ส าหรับเข้าใช้งานระบบ สารสนเทศของ 
                        หน่วยงาน 
                  (2)  หากอนุญาตให้ใช้ช่ือผู้ใช้งาน (username) และรหัสผ่าน (password) ร่วมกัน ต้องขึ้นอยู่ กับความจ าเป็น 



                        ทางด้านกระบวนการท างานขององค์กรนั้น ๆ 
                  (3)  สามารถใช้อุปกรณ์ควบคมุความปลอดภยัเพิ่มเตมิ เช่น  Smart Card 
            5.4  การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ควรจ ากัดและควบคมุการใช้งาน โปรแกรม 
                  อรรถประโยชน์ส าหรับโปรแกรมคอมพิวเตอร์ทีส่ าคญั  เนื่องจากการใช้งานโปรแกรมอรรถประโยชน์บาง ชนิด 
                  สามารถท าให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้   เพื่อป้องกันการ  
                  ละเมิดหรือหลีกเลีย่งมาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือท่ีมีอยู่แล้ว ให้ด าเนินการดังนี ้
                  (1)  จ ากัดสิทธิการเข้าถึง และก าหนดสิทธิอย่างรัดกมุในการอนุญาตให้ใช้โปรแกรม อรรถประโยชน์ 
                  (2)  จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจ า 
                  (3)  ก าหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ท่ีไม่จ าเป็นออกจากระบบ 
            5.5  การจ ากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (limitation of connection time) ต้อง จ ากัดระยะเวลา 
                  ในการเช่ือมต่อเพื่อใหม้ีความมั่นคงปลอดภัยมากยิ่งข้ึนส าหรับระบบสารสนเทศหรือโปรแกรมที่มี ความเสี่ยง 
                  หรือมีความส าคัญสูง 
                  (1)  ก าหนดหลักเกณฑ์ในการจ ากดัระยะเวลาการเช่ือมต่อระบบสารสนเทศ ส าหรับระบบ สารสนเทศหรือ 
                        แอพพลิเคช่ันที่มีความเสี่ยงหรือมีความส าคัญสงู  เพื่อให้ผู้ใช้งานสามารถใช้ งานได้นานท่ีสุดภายใน 
                        ระยะเวลาที่ก าหนดเท่าน้ัน เช่น ก าหนดใหใ้ช้งานได้ 1 ช.ม. ต่อการ เชื่อมต่อหน่ึงครั้ง  ก าหนดให้ใช้งานได ้
                        เฉพาะในช่วงเวลาการท างานของหน่วยงานตามปกติเท่านั้น 
                  (2)  ก าหนดให้ระบบสารสนเทศ เช่น ระบบงานท่ีมคีวามส าคญัสูง ระบบงานที่มีการใช้งานใน สถานท่ีที่มีความ 
                        เสี่ยง (ในที่สาธารณะหรือพ้ืนท่ีภายนอกส านักงาน) เป็นต้น มีการจ ากดัช่วงระยะเวลา การเชื่อมต่อ 
 
      6.   การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (application and information 
access control)  โดยต้องมีการควบคุม อย่างน้อยดังนี้ 
            6.1  การจ ากัดการเข้าถึงสารสนเทศ (information access restriction) ต้องจ ากัดหรือควบคุมการ เข้าถึงหรือเข้า 
                  ใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเขา้ใช้งานในการเข้าถึงสารสนเทศและฟังก์ชัน (functions)  
                  ต่างๆ ของโปรแกรมประยุกต์หรือแอพพลเิคชั่น โดยให้ก าหนดหลักเกณฑ์ในการจ ากดัหรือควบคุมการ เข้าถึง 
                  หรือเข้าใช้งานท่ีสอดคล้องตามนโยบายควบคุมการเขา้ถึงสารสนเทศท่ีได้ก าหนดไว ้
            6.2  การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องก าหนดแนวปฏิบัติและมาตรการที่ เหมาะสมในการ 
                  ควบคุมการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่  เพื่อปกป้องสารสนเทศจากความเสี่ยง ของการใช้ 
                  อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ 
            6.3  การปฏิบัติงานจากภายนอกหน่วยงาน (teleworking) ต้องก าหนดแนวปฏิบัติ แผนงานและ ขั้นตอนปฏิบตัิเพื่อ 
                  ปรับใช้ส าหรับการปฏิบัติงานของหน่วยงานจากภายนอกหน่วยงาน 
 
      7.   การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 
            7.1  ผู้ใช้งานท่ีต้องการเข้าถึงระบบเครือข่ายไร้สายของหน่วยงาน จะต้องท าการลงทะเบียนกับผู้ดูแล ระบบ โดย 
                  จะต้องขออนุญาตเป็นลายลักษณ์อักษรและได้รบัการพิจารณาอนุญาตจากผู้อ านวยการศูนย์หรือผูดู้แลระบบท่ี 
                  ได้รับ มอบหมาย 
            7.2  ผู้ดูแลระบบ (system administrator) ต้องด าเนินการดังต่อไปนี ้
                  (1)  ต้องท าการลงทะเบียนก าหนดสิทธิผู้ใช้งานการเข้าถึงระบบเครือข่ายไร้สายใหเ้หมาะสมกับ หน้าที่ความ 
                        รับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการ ทบทวนสิทธิการเข้าถึงอย่าง 



                        สม่ าเสมอ ทั้งนี้ระบบจะต้องไดร้ับอนุญาตจากผูดู้แลระบบตาม ความจ าเป็นในการใช้งาน                  
                  (2)  ต้องท าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไรส้าย 
                  (3)  ควรท าการเปลี่ยนค่า SSID (service set identifier) ที่ถูกก าหนดเป็นค่า Default มาจาก ผูผ้ลติทันทีที่น า 
                        อุปกรณ์กระจายสัญญาณ (access point) มาใช้งาน 
                  (4)  ควรเปลี่ยนค่าช่ือบัญชีรายชื่อและรหัสผ่านในการเข้าสู่ระบบส าหรับการตั้งค่าการท างาน ของอุปกรณ์ไร ้
                        สายและควรจะเลือกใช้ช่ือบัญชีรายชื่อและรหสัผ่านท่ีคาดเดาไดย้าก   เพื่อป้องกันผู้โจมตีไม่ให้สามารถเดา 
                        หรือเจาะรหสัได้โดยง่าย   
                  (5)  ต้องก าหนดคา่ใช้ WEP (wired equivalent privacy) หรือ WPA (Wi-Fi protected access) ในการ 
                        เข้ารหัสข้อมูลระหว่าง Wireless LAN client และอุปกรณ์กระจาย สญัญาณ (access point)  เพื่อให ้
                        ยากต่อการดกัจับและท าให้ปลอดภยัมากข้ึน 
                  (6)  ควรจะมีการตดิตั้งอุปกรณ์ป้องกันการบุกรุก (firewall) ระหว่างเครือข่ายไร้สายกบั เครือข่ายภายใน 
                        หน่วยงาน 
                  (7)  ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมัน่คงปลอดภัยของระบบเครือข่ายไร้สาย อย่างสม่ าเสมอ   
                        เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่เกิดขึ้นในระบบ เครือข่ายไร้สาย  และเมื่อตรวจสอบ 
                        พบการใช้งานระบบเครือข่ายไร้สายที่ผดิปกติให ้รายงานต่อผูดู้ควบคุมโดยทันที 
 
      8.   การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม  (physical and environmental security) 
            8.1  ศูนย์ข้อมูลและเครอืข่ายคอมพิวเตอร์ (data center) 
                  (1)  ให้ศูนย์เป็นผู้ก าหนดพื้นท่ีใช้งานระบบสารสนเทศและการสื่อสารให้ชัดเจน และจดัท า แผนผังแสดง 
                        ต าแหน่งของพื้นที่ใช้งานและประกาศให้รับทราบท่ัวกัน   โดยการก าหนดพื้นท่ี ดงักล่าวแบ่งออกได้เป็น 
                        พื้นที่ท างาน พื้นที่ติดตั้งและจัดเก็บอุปกรณร์ะบบสารสนเทศหรือ ระบบเครือข่าย พ้ืนท่ีใช้งานระบบ 
                        เครือข่ายไรส้าย เป็นต้น    
                  (2)  ให้ศูนย์เป็นผู้ก าหนดสิทธิในการเข้าถึงพื้นที่ใช้งานระบบสารสนเทศ  
                  (3)  ให้ศูนย์ก าหนดมาตรการควบคมุการเข้า-ออกพ้ืนท่ีใช้งานระบบสารสนเทศ 
                  (4)  หน่วยงานภายนอกท่ีน าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบ เครือข่ายภายใน 
                        หน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่อง คอมพิวเตอรห์รืออุปกรณ์  และต้อง 
                        มีเจ้าหน้าที่ท่ีได้รับมอบหมายจากผู้บังคับบัญชาลงนาม 
                  (5)  มีระบบสนับสนุนการท างานของระบบสารสนเทศของหน่วยงานท่ีเพียงพอต่อความต้องการ ใช้งานโดยให ้
                        มีระบบดังนี ้ เครื่องก าเนิดกระแสไฟฟ้าส ารอง ระบบน้ าและเครื่องดับเพลิง ระบบปรับอากาศและควบคุม 
                        ความช้ืน และให้มีการตรวจสอบหรือทดสอบระบบสนับสนุน เหล่านั้นอย่างสม่ าเสมอให้มั่นใจได้ว่า ระบบ 
                        ท างานตามปกติ และลดความเสีย่งจากการ ลม้เหลวในการท างานของระบบ 
                  (6)  ติดตั้งระบบแจ้งเตือนเพื่อแจ้งเตือนกรณีที่ระบบสนับสนุนการท างานภายในห้องเครื่อง ท างานผิดปกติหรือ 
                        หยุดการท างาน  
            8.2  การเดินสายไฟ สายสื่อสาร และสายเคเบิล้อื่นๆ (cabling security) 
                  (1)  ให้มีการร้อยทอ่สายสญัญาณตา่งๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตัดสายสัญญาณ เพื่อท าให้เกดิ 
                        ความเสียหาย 
                  (2)  ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซงรบกวน ของสัญญาณ 
                  (3)  จัดท าผังสายสญัญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 



                  (4)  ห้องที่มีสายสญัญาณสื่อสารต่างๆ ปิดใสส่ลักใหส้นิท เพื่อป้องกันการเข้าถึงของ บุคคลภายนอก 
            8.3  การบ ารุงรักษาอุปกรณ์ (equipment maintenance)   
                  (1)  ให้มีก าหนดการบ ารุงรักษาอุปกรณต์ามรอบระยะเวลาที่แนะน าโดยผูผ้ลติ   
                  (2)  ปฏิบัตติามค าแนะน าในการบ ารุงรักษาตามทีผู่้ผลิตแนะน า 
                  (3)  จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง เพ่ือใช้ในการ ตรวจสอบหรือ 
                        ประเมินในภายหลัง 
                  (4)  จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใช้ในการประเมินและปรับปรุง อุปกรณ์ดังกล่าว 
                  (5)  จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ทีม่ีข้อมลูส าคญัโดยผูร้ับจ้างให้บริการจากภายนอก (ท่ีมาท าการ 
                        บ ารุงรักษาอุปกรณ์) เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
            8.4  การรักษาความมั่นคงปลอดภัยส าหรับเอกสารระบบสารสนเทศ 
                  (1)  จัดเก็บเอกสารที่เกี่ยวข้องกับระบบสารสนเทศไว้ในสถานท่ีที่มั่นคงปลอดภยั 
                  (2)  ให้มีการควบคมุการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศโดยผูเ้ป็นเจ้าของระบบนั้น 
                  (3)  ควบคุมการเขา้ถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศท่ีจดัเก็บหรือเผยแพร่อยูบ่น เครือข่ายสาธารณะ  
                        เช่น อินเทอร์เน็ตเพื่อป้องกันการเข้าถึงหรือเปลีย่นแปลงแก้ไขเอกสารนั้น 
 
      9.   การเข้าถึงเคร่ืองคอมพิวเตอร์แม่ข่าย 
            9.1  ควบคุมการตดิตั้งซอฟต์แวร์ลงไปยังระบบเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ 
                  (1)   ให้มีการควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศของหน่วยงานเพื่อป้องกันความ เสียหายหรือการ 
                        หยุดชะงักท่ีมตี่อระบบสารสนเทศนั้น   
                  (2)  ให้ผู้ดูแลระบบท่ีได้รับการอบรมแล้ว หรือมีความช านาญเท่าน้ัน ที่จะเป็นผู้ท าหนา้ที่ ด าเนินการ 
                        เปลี่ยนแปลงต่อระบบสารสนเทศของหน่วยงาน 
                  (3)  การตดิตั้งหรือปรับปรุงซอฟต์แวร์ของระบบสารสนเทศต้องมีการขออนุมัติให้ตดิตัง้ก่อนด าเนินการ 
            9.2  ให้มีการทบทวนการท างานของระบบสารสนเทศภายหลังจากท่ีเปลี่ยนแปลงระบบปฏบิัติการ 
                  (1)  แจ้งให้ผู้ที่เกี่ยวข้องกับระบบสารสนเทศไดร้ับทราบเกี่ยวกับการเปลี่ยนแปลง ระบบปฏิบัติการเพื่อให้บุคคล 
                        เหล่านั้นมีเวลาเพียงพอในการด าเนินการทดสอบและทบทวนก่อนท่ีจะ ด าเนินการเปลีย่นแปลง 
                        ระบบปฏิบัตกิาร 
                  (2)  พิจารณาวางแผนด าเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศ รวมทั้ง วางแผนด้าน 
                        งบประมาณทีจ่ าเป็นต้องใช้ ในกรณีที่หน่วยงานต้องเปลี่ยนไปใช้ ระบบปฏิบตัิการใหม่ 
            9.3  มาตรการควบคุมผูใ้ห้บริการภายนอก (Outsource) 
                  (1)  ผู้ให้บริการที่ตอ้งการสิทธ์ิในการเข้าถึงระบบสารสนเทศของหน่วยงานจะต้องท าเรือ่งขอ อนุญาตเป็นลาย 
                        ลกัษณ์อักษรเพื่อขออนุมัติจากผู้อ านวยการศูนย ์
                  (2)  ด าเนินการเพกิถอนหรือเปลี่ยนสิทธิการเขา้ถึงระบบงานของผู้ให้บริการทีส่ิ้นสดุการว่าจ้าง หรือเปลี่ยนการ 
                        จ้างงานโดยทันที หรือภายในระยะเวลาที่ก าหนดไว ้
                  (3)   ก าหนดให้ผู้ให้บริการเข้าถึงเฉพาะส่วนท่ีมไีว้ส าหรับการพัฒนาระบบงาน (develop environment)  
                        เท่านั้น แต่หากมีความจ าเป็นต้องเข้าถึงส่วนท่ีใช้งานจริง (production environment) ก็ต้องมีการ 
                        ควบคุมหรือตรวจสอบการให้บริการของผู้ให้บรกิารอย่าง เข้มงวด เพื่อให้มั่นใจว่าเป็นไปตามขอบเขตทีไ่ด ้
                        ก าหนดไว ้
                  (4)  การอนุญาตให้ผู้ให้บริการเข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจ าเป็น เท่าน้ันและไมเ่ปิด 



                        ช่องทางติดต่อ(Port) และอุปกรณ์เชื่อมต่อระยะไกล (Modem) ที่ใช้ทิ้ง เอาไว้โดยไม่จ าเป็น ช่องทาง 
                        ดังกล่าวมีการตัดการเชื่อมต่อเมื่อไมไ่ด้ใช้งานแลว้ และจะเปิดให้ ใช้ได้ต่อเมื่อมีการร้องขอที่จ าเป็นเท่านั้น 
            9.4  มาตรการควบคุมช่องโหว่ทางเทคนิค 
                  (1)   ก าหนดให้มีการจัดท าบัญชีของระบบสารสนเทศเพื่อใช้ส าหรับกระบวนการบริหารจัดการ ช่องโหว่ของ 
                        ระบบเหล่านัน้ ควรมีการบันทึกดังต่อไปนี ้
                        -  ช่ือซอฟต์แวร์และเวอร์ชันท่ีใช้งาน  
                        -  สถานท่ีที่ติดตั้ง  
                        -  เครื่องท่ีติดตั้ง 
                        -  ผู้ผลติซอฟต์แวร์  
                        -  ข้อมูลส าหรับติดต่อผูผ้ลติหรือผู้พัฒนาซอฟแวร์นั้นๆ 
                  (2)  ก าหนดให้มีการจัดการกับช่องโหว่ส าคญัของระบบสารสนเทศอย่างเหมาะสมโดยทันที 
                  (3)  กระบวนการบริหารจดัการช่องโหว่ของระบบสารสนเทศ ใหผู้้ดูแลระบบการด าเนนิการ ดังนี้ 
                        -  มีการเฝ้าระวังและตดิตาม ประเมินความเสี่ยงส าหรับช่องโหว่ของระบบสารสนเทศ รวมทั้งการ 
                           ประสานงานเพื่อให้ผู้ที่เกี่ยวข้องด าเนินการแก้ไขช่องโหว่ตามความเหมาะสม  
                        -  ให้ก าหนดแหล่งข้อมูลข่าวสารเพื่อใช้ในการติดตามช่องโหว่ของระบบสารสนเทศของหน่วยงาน  
                        -  ก าหนดให้ผู้ที่เกี่ยวข้องด าเนินการประเมินความเสี่ยงเมื่อได้รับแจ้งหรือทราบเกี่ยวกับช่องโหว่นั้น 
                  (4)  ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบให้ใช้ งานได้อย่างจ ากัด 
                        ระยะเวลาเทา่ที่จ าเป็น โดยต้องไดร้ับการอนุญาตจากผูร้ับผดิชอบเป็น  ลายลักษณ์อักษร 
            9.5  การบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใช้งานระบบสารสนเทศ (audit logging) มีการบันทึก พฤติกรรมการใช้ 
                  งาน  (log ) การเขา้ถึงระบบสารสนเทศ ดังนี้ 
                  (1)  ข้อมูลช่ือบัญชีผู้ใช้งาน 
                  (2)  ข้อมูลวันเวลาที่เข้าถึงระบบ 
                  (3)  ข้อมูลวันเวลาที่ออกจากระบบ 
                  (4)  ข้อมูลเหตุการณ์ส าคญัที่เกิดขึ้น 
                  (5)  ข้อมูลการล็อกอิน ทั้งที่ส าเร็จและไมส่ าเร็จ 
                  (6)  ข้อมูลความพยายามในการเข้าถึงทรัพยากรทั้งที่ส าเร็จและไมส่ าเร็จ 
                  (7)  ข้อมูลการเปลีย่นการตั้งค่าของระบบ 
                  (8)  ข้อมูลแสดงการเข้าถึงไฟล์และการกระท ากับไฟล์ เช่น เปิด ปิด เขียน อ่านไฟล์ เปน็ต้น  
                  (9)  ข้อมูลไอพีแอดเดรสที่เข้าถึง 
                (10)  ข้อมูลโพรโตคอลเครือข่ายที่ใช้ 
                (11)  ข้อมูลแสดงการหยุดการท างานของระบบป้องกันไวรัสคอมพิวเตอร์ 
                (12)  ข้อมูลแสดงการส ารองข้อมลูไมส่ าเร็จ 

      10.  การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคลและเคร่ืองคอมพิวเตอร์แบบพกพา 
           10.1   การใช้งานท่ัวไป 
                    (1)  เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ผู้ใช้งาน ใช้งานเป็นทรัพย์สินของหน่วยงาน ดังนั้น ผู้ใช้งานจึง 
                          ควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพื่องานของหน่วยงาน 
                     (2)  ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งและแกไ้ขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ ของหน่วยงาน 



                    (3)  การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมจะต้องด าเนินการโดยเจา้หน้าท่ีของ ศูนย์หรือผู ้
                          รับจ้างในการบ ารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้ท าสญัญากับ หน่วยงานเท่านั้น 
                     (4)  ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ  ต้องมีการตรวจสอบเพื่อหาไวรสัโดยโปรแกรม ป้องกันไวรสั 
                     (5)  การใช้เครื่องคอมพิวเตอร์เป็นระยะเวลานานเกินไป ในสภาพท่ีมีอากาศร้อนจัด ควรปิดเครื่อง 
                          คอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 
                    (6)  ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
                     (7)  ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล๊อคเครื่องขณะที่ไม่ได้ใช้งาน ไม่วาง 
                         เครื่องทิ้งไว้ในที่สาธารณะ หรือในบรเิวณที่มีความเสี่ยงต่อการสญูหาย 
           10.2   การส ารองข้อมลูและการกูค้ืน 
                     (1)  ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอื่น ๆ เช่น CD, DVD,  
                         External Hard Disk เป็นต้น 
                     (2)  ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมลูส ารอง (backup Media) ไว้ในสถานท่ีที่เหมาะสม      ไม่เสี่ยงต่อ 
                         การรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมลูที่ส ารองไว้อย่างสม่ าเสมอ 
                    (3)  ผู้ใช้งานควรประเมินความเสีย่งว่าข้อมูลที่เกบ็ไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลส าคญั เกี่ยวข้องกับ 
                          การท างาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการด าเนินการของหน่วยงาน 
 
      11.  การบริหารจัดการการเข้าถึงข้อมูลตามระดับชัน้ความลบั 
           11.1   ผู้ดูแลระบบ ต้องก าหนดชั้นความลับของข้อมลู วิธีปฏิบัติในการจดัเก็บข้อมลูและวิธีปฏิบัติในการ ควบคมุการ 
                    เข้าถึงข้อมูลแตล่ะประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบสารสนเทศ รวมถึง 
                    วิธีการท าลายขอ้มูลแตล่ะประเภทช้ันความลับ 
            11.2   เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของของสิทธิในการเข้าถึงข้อมูลของผู้ใช้งาน เหล่านี้อย่าง 
                    น้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 
           11.3   วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมลูแตล่ะประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการ เข้าถึงผ่าน 
                    ระบบสารสนเทศ ผู้ดูแลระบบต้องก าหนดชื่อผู้ใช้งาน (username) และรหสัผ่าน (password) เพื่อใช้ ใน 
                    การตรวจสอบตวัตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับข้อมลู 
            11.4   การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ ควรไดร้ับการเข้ารหสั (encryption) ที่เป็น มาตรฐานสากล  
                    เชน่ SSL, VPN หรือ XMLEncryption เป็นต้น 
            11.5   ควรมีมาตรการรกัษาความมั่นคงปลอดภัยของข้อมลูในกรณีที่น าเครื่องคอมพิวเตอร์ออกนอก พื้นที่ของ 
                    หน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบขอ้มูลทีเ่ก็บอยู่ในสื่อบันทึกกอ่นเป็นต้น 
 
      12.  การใช้งานระบบอินเทอร์เน็ต (internet) 
           12.1   ก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานระบบอินเทอรเ์น็ตทีเ่ชื่อมต่อ ผ่านระบบ 
                    รักษาความปลอดภัยที่หน่วยงานจดัสรรไว้เท่าน้ัน เช่น Proxy , firewall เป็นต้น ห้ามผู้ใช้งานท าการ  
                    เชื่อมต่อระบบคอมพิวเตอร์ผา่นช่องทางอื่น เช่น Dial-Up Modem ยกเว้นแต่ว่ามเีหตุผลความจ าเป็นและ 
                    ได้รับ การอนุมัตจิากผู้อ านวยการศูนย์หรือผู้ดูแลระบบที่ไดร้ับมอบหมายแล้วเท่านั้น 
           12.2   การใช้งานเครื่องคอมพิวเตอร์ จะต้องมีการติดตั้งโปรแกรมป้องกันไวรัสและท าการอุดช่องโหว่ ก่อนท่ีจะท า 
                    การเช่ือมต่อระบบอินเทอร์เน็ตผ่านเว็บบราวเซอร์ของระบบปฏิบตัิการ 
            12.3   ผู้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธิที่ได้รับตามหน้าที่ความรับผิดชอบเพื่อประสทิธิภาพของ ระบบ 



                    เครือข่ายและความปลอดภัยทางข้อมูลของหน่วยงาน และต้องไม่ใช้ระบบอินเทอรเ์นต็ของหน่วยงาน       
                    เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสมเช่น เว็บไซต์ที่ขัด 
                    ต่อศีลธรรม เว็บไซต์ที่มเีนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อความมั่นคงแหง่ชาติ ศาสนา  
                    พระมหากษัตริย ์หรือเว็บไซต์ที่เป็นภยัต่อสังคม หรือละเมิดสิทธิของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหาย 
                    ให้กับหน่วยงาน เป็นต้น 
            12.4   ห้ามผู้ใช้งานเปิดเผยข้อมลูส าคัญที่เป็นความลับเกีย่วกับงานของหน่วยงานท่ียังไม่ไดป้ระกาศ อย่างเป็น 
                    ทางการผ่านระบบอินเทอร์เน็ต 
            12.5   ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอรเ์น็ต ซึ่งรวมถึงการ ดาวน์โหลดการ 
                    ปรับปรุงโปรแกรมต่างๆ ต้องเป็นไปโดยไมล่ะเมดิลิขสิทธิ์หรือทรัพย์สินทางปัญญา 
            12.6   หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ใหผู้้ใช้งานท าการปิดเว็บบราวเซอรเ์พื่อป้องกันการ เข้าใช้งาน 
                    โดยบุคคลอื่นๆ 
 
      13.  การใช้งานเครือข่ายสังคมออนไลน์ (social network) 
           13.1   อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะตามที่หน่วยงานได้ก าหนดไว้เท่าน้ัน   
           13.2   ผู้ใช้งานท่ีใช้งานเครือข่ายสังคมออนไลนต์้องมีความตระหนักเรื่องความมั่นคงปลอดภัยอยู่เสมอ และต้อง 
                    รับผิดชอบหากเกิดความเสียหายใดๆ ท่ีมผีลกระทบกับหน่วยงานจากการใช้งานเครอืข่ายสังคมออนไลน์     
           13.3   หากเกิดปัญหาจากการใช้งานเครือข่ายสังคมออนไลน์ ที่อาจมีผลกระทบกับหน่วยงาน  ผู้ใช้งาน ต้องแจ้งต่อ 
                    ศูนย์โดยเร็วที่สดุ เพื่อด าเนินการตามความเหมาะสม 
  
      14.  การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (log) 
           เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์ (log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้  ให้ปฏิบัติ ดังต่อไปนี ้
           14.1   จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน ถูกต้อง แท้จริง  
                    ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้  และข้อมลูที่ใช้ในการจัดเก็บ ต้องก าหนดชั้นความลับในการเข้าถึง 
           14.2   ห้ามผู้ดูแลระบบแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผูต้รวจสอบระบบสารสนเทศของหน่วยงาน (IT auditor)  
                    หรือบุคคลที่หน่วยงานมอบหมาย 
           14.3   ก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (application logs) และ 
                    บันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า – ออกระบบ บันทึกการพยายามเข้า สู ่
                    ระบบ เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย 90 วัน นับตั้งแต่การใช้งาน 
                    สิ้นสุดลง 
           14.5   ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกตา่งๆ และจ ากดัสิทธิการเข้าถึงบันทึกเหล่านั้น ให้เฉพาะ 
                    บุคคลที่เกี่ยวข้องเท่านั้น 

 

 

 

 



ส่วนที่ 2  
นโยบายระบบสารสนเทศและระบบส ารองของสารสนเทศ 

วัตถุประสงค์  
            1. เพื่อให้ระบบสารสนเทศของหน่วยงาน ให้บริการได้อยา่งต่อเนื่อง  
            2. เพื่อเป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ หน่วยงาน เป็นไป
อยา่งเคร่งครัด และตระหนักถึงความส าคญัของการรักษาความมั่นคงปลอดภัย 

ผู้รับผิดชอบ 
           1. ศูนย์สารสนเทศ 

แนวปฏิบัติ 
           1. ต้องพจิารณาคัดเลือกระบบสารสนเทศท่ีส าคัญและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อม     ใช้งาน   
              ตามแนวทางต่อไปนี้ 
              1.1  มีการจดัท าบัญชรีะบบสารสนเทศท่ีมีความส าคญัทัง้หมดของหน่วยงาน  พร้อมทั้งก าหนดระบบ สารสนเทศ 
                     ที่จะจัดท าระบบส ารอง  และจดัท าระบบแผนเตรยีมพร้อมกรณีฉุกเฉิน อย่างน้อยปลีะ 1 ครั้ง 
              1.2  ก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ  และก าหนดความถี่ในการส ารอง ข้อมูล  หาก 
                    ระบบใดท่ีมีการเปลี่ยนแปลงบ่อย ควรก าหนดใหม้คีวามถี่ในการส ารองขอ้มูลมากข้ึน โดยให้มีวิธีการ ส ารอง 
                    ข้อมูล  ดังนี้ 
                     - ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเกบ็ไว้ และความถี่ในการส ารอง  
                     - ก าหนดรปูแบบการส ารองข้อมูลให้เหมาะสมกบัข้อมูลที่จะท าการส ารอง เช่น การส ารอง ข้อมูลแบบเตม็  
                       (full backup) หรือการส ารองข้อมูลแบบส่วนตา่ง (incremental backup) 
                     - บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลาช่ือ ข้อมูลที่ส ารอง   
                       ส าเร็จ/ไมส่ าเรจ็  เป็นต้น 
                     - ตรวจสอบข้อมลูทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน เช่น ซอฟต์แวร์ ต่าง ๆ ที ่
                        เกี่ยวข้องกับระบบสารสนเทศ  ข้อมลูการตั้งค่า ข้อมูลในฐานข้อมูล เป็นต้น 
                     - จัดเก็บข้อมลูทีส่ ารองนั้นในสื่อเก็บข้อมลู โดยมีการพิมพ์ช่ือบนสื่อเก็บข้อมลูนั้นให้ สามารถแสดงถึงระบบ 
                       ซอฟต์แวร์ วันท่ี เวลาที่ส ารองข้อมลู และผู้รับผดิชอบในการ ส ารองข้อมูลไว้อย่างชัดเจน 
                     - จัดเก็บข้อมูลทีส่ ารองไว้นอกสถานท่ี ระยะทางระหว่างสถานท่ีที่จัดเก็บข้อมลูส ารองกับ หน่วยงานควรห่าง 
                        กันเพียงพอเพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จดัเก็บไว้นอกสถานท่ีนั้น ในกรณีที่เกิดภัยพิบัติกับหน่วยงาน  
                        เช่น ไฟไหม้ เป็นต้น 
                     -  ด าเนินการปอ้งกันทางกายภาพอย่างเพียงพอต่อสถานท่ีส ารองที่ใช้จัดเก็บข้อมลูนอกสถานท่ี 
                     -  ทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึงขอ้มูลได้ตามปกต ิ
                     -  จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนขอ้มลูที่เสียหายจากข้อมูลทีไ่ดส้ ารองเก็บไว ้
                     -  ตรวจสอบและทดสอบประสิทธิภาพและประสทิธิผลของขั้นตอนปฏิบัติในการกู้คนืข้อมูล อย่างสม่ าเสมอ 
                     -  ก าหนดให้มีการใช้งานการเข้ารหสัข้อมูลกบัข้อมูลลับท่ีไดส้ ารองเก็บไว ้
            2.   ต้องจัดท าแผนเตรยีมความพร้อมกรณีฉุกเฉินในกรณทีี่ไม่สามารถด าเนินการด้วยวิธีการทาง อิเล็กทรอนิกส์  
                  เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความพร้อม กรณีฉุกเฉิน 
                  ดังกล่าวใหส้ามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ  ตามแนวทาง ต่อไปนี้   



                  2.1  มีการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง  
                        อิเล็กทรอนิกส์  โดยมรีายละเอยีดอย่างน้อย ดงันี้ 
                        (1)  มีการก าหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
                        (2)  มีการประเมินความเสีย่งส าหรับระบบท่ีมีความส าคญัเหล่านั้น และก าหนดมาตรการ เพื่อ ลดความ 
                             เสี่ยงเหลา่นั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุม ประท้วงท าให้ไมส่ามารถ 
                             เข้ามาใช้ระบบงานได้ เป็นต้น 
                        (3)  มีการก าหนดขั้นตอนปฏิบตัิในการกู้คืนระบบสารสนเทศ 
                        (4)  มีการก าหนดขั้นตอนปฏิบตัิในการส ารองขอ้มูล และทดสอบกู้คืนข้อมลูที่ส ารองไว้ 
                        (5)  มีการก าหนดช่องทางในการติดต่อกับผู้ใหบ้ริการภายนอก เช่น ผู้ให้บริการเครือข่าย ฮาร์ดแวร์  
                             ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจ าเป็นท่ีจะต้องติดต่อ 
                        (6)  การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับข้ันตอนการปฏิบัติ หรือ สิ่งท่ีต้อง 
                             ท าเมื่อเกิดเหตเุร่งด่วน เป็นต้น 
                  2.2  มีการทบทวนเพื่อปรับปรุงแผนเตรยีมความพร้อมกรณีฉุกเฉินดังกล่าวใหส้ามารถปรับใช้ได้อย่าง เหมาะสม 
                        และสอดคล้องกับการใช้งานตามภารกิจ อยา่งน้อยปีละ 1 ครั้ง 
            3.   ต้องมีการก าหนดหน้าที่และความรับผดิชอบของบุคลากรซึ่งดูแลรับผดิชอบระบบสารสนเทศ ระบบ ส ารอง  
                  และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีทีไ่ม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส ์
            4.   ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อม กรณ ี
                  ฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง 
            5.   มีการทบทวนระบบสารสนเทศ  ระบบส ารอง  และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน  ที่เพียงพอต่อ สภาพ 
                  ความเสี่ยงท่ียอมรบัได้ของแต่ละหน่วยงาน  อย่างน้อยปีละ 1 ครั้ง 

 

 

 

 

 

 

 

 

 

 

 

 



ส่วนที่ 3  
นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

วัตถุประสงค์  
            1.  เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ    
            2.  เพื่อเป็นการป้องกันและลดระดับความเสีย่งท่ีอาจจะเกิดขึ้นกับระบบสารสนเทศ 

ผู้รับผิดชอบ 
           1.  ศูนย์สารสนเทศ 
           2.  ผู้ตรวจสอบภายใน (internal auditor) หรือผู้ตรวจสอบจากภายนอก (external auditor) 

แนวปฏิบัติ 
           1.  มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ  โดยมีเนื้อหาอย่างน้อยดังนี้ 
               1.1    ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศท่ีอาจเกิดขึ้นกับระบบสารสนเทศ (information  
                       security audit and assessment) อย่างน้อยปีละ 1 ครั้ง 
                1.2    ตรวจสอบและประเมินความเสี่ยงท่ีด าเนินการโดยผูต้รวจสอบภายในของหน่วยงาน (internal auditor)  
                       หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (external auditor) เพื่อให้หน่วยงาน  
                       ได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 
           2.   มีแนวทางในตรวจสอบและประเมินความเสี่ยงท่ีต้องค านึงถึง อย่างน้อยดังน้ี 
                 2.1   มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อย่างน้อยปีละ ๑ ครั้ง 
                 2.2   มีการทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างน้อย  
                        ปีละ 1 ครั้ง 
                 2.3   มีการตรวจสอบและประเมินความเสี่ยงและให้จัดท ารายงานพร้อมข้อเสนอแนะ  
                 2.4   มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังนี้ 
                        (1)  ควรก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงขอ้มูลที่จ าเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว 
                        (2)  ในกรณีทีจ่ าเป็นต้องเข้าถึงข้อมูลในแบบอ่ืนๆ  ให้สร้างส าเนาส าหรับข้อมลูนั้น เพื่อให้  ผู้ตรวจสอบใช้ 
                              งาน รวมทั้งควรท าลายหรือลบโดยทันทีทีต่รวจสอบเสร็จ หรือต้องจดัเก็บไว ้โดยมีการป้องกันเป็น 
                              อย่างดี 
                        (3)  ควรก าหนดให้มีการระบุและจัดสรรทรัพยากรที่จ าเป็นต้องใช้ในการตรวจสอบระบบบรหิาร จดัการ 
                              ความมั่นคงปลอดภัย 
                        (4)  ควรก าหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้ง บันทึกข้อมูลล็อค แสดงการ 
                              เข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่ส าคัญๆ 
                        (5)  ในกรณีทีม่ีเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ ควรก าหนดให้แยกการ ติดตั้ง 
                              เครื่องมือท่ีใช้ในการตรวจสอบ  ออกจากระบบให้บริการจริงหรือระบบท่ีใช้ในการ พัฒนา  และมีการ 
                              จัดเก็บป้องกันเครื่องมือนั้นจากการเข้าถึงโดยไมไ่ดร้ับอนุญาต 

 

 

 



ส่วนที่ 4 

นโยบายการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ 

วัตถุประสงค์  
            1. เพื่อสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ให้กับผู้ใช้งานของ หน่วยงาน    
            2. เพื่อเป็นการป้องกันการกระท าผิดที่เกดิจากการรู้เท่าไมถ่ึงการณ์ของผู้ใช้งาน  
            3. เพื่อให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ มีความมั่นคงปลอดภัย 

ผู้รับผิดชอบ 
           1. ศูนย์สารสนเทศ 

แนวปฏิบัติ 
           1. จัดให้มีการฝึกอบรมการใช้งานระบบสารสนเทศของหน่วยงาน อย่างน้อยปีละ 1 ครั้ง หรอื ทุกครั้งท่ีมี การ 
              ปรับปรุงและเปลีย่นแปลงการใช้งานของระบบสารสนเทศ 
            2. จัดท าคู่มือการใช้งานระบบสารสนเทศ และมีการเผยแพร่ทางเว็บไซต์ของหน่วยงาน 
           3. จัดฝึกอบรมแนวปฏิบตัิตามนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสรมิเนื้อหา              
               แนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน 
           4. จัดสัมมนาเพื่อเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และสร้าง 
              ความตระหนักถึงความส าคญัของการปฏิบัติให้กับผู้ใช้งาน โดยการจัดสัมมนาควรจัดปลีะไม่น้อยกว่า 1 ครั้ง โดย 
              อาจจัดร่วมกับการสมัมนาอื่นด้วยก็ได้ และอาจเชิญวิทยากรจากภายนอกที่มีประสบการณด์้านการรักษาความ  
              มั่นคงปลอดภัยด้านสารสนเทศ มาถ่ายทอดให้ความรู ้
            5. ติดประกาศประชาสมัพันธ์ให้ความรู้เกีย่วกับแนวปฏิบตัิ ในลักษณะเกร็ดความรู้ หรือข้อระวังในรูปแบบที่  
               สามารถเข้าใจและน าไปปฏิบตัิได้ง่าย โดยมีการปรับปรุงความรู้อยู่เสมอ 
            6. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัตดิ้วยการก ากบั ติดตาม ประเมินผล และส ารวจความต้องการของผู้ใช้งาน 

 

 

ประกาศนี้ให้ใช้บังคับต้ังแต่วันที่  .................................................... เป็นต้นไป 

ประกาศ   ณ   วันที่ ………………………………………………….. 

 

(…………………………………………………….) 

โรงพยาบาลโนนไทย 

 

  

 



 

 

 
 

 
 

 

 

 

 


